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В статье рассмотрены методы и технологии адаптив­
ной обработки информации мультисервисной сети МСЫ 
регионального уровня с использованием средств монито­
ринга и управления сетью.
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О сн о в н о е н а п р а в л ен и е р а зв и т и я  р е ги о н а л ь н о й  сет и  п о к о н ц еп ц и и
Постоянно увеличивающийся в мире поток информации, рост которого затрагивает 
как объём, так и количество используемых сервисов, предъявляет растущие требования к 
инфокоммуникационной среде. Идея собрать воедино и объединить в единую полнофунк­
циональную систему все существующие виды инфокоммуникационных сетей и создать та­
ким образом единую мультисервисную сеть, способную предоставлять весь спектр услуг, 
казалась весьма соблазнительной. Предполагалось, что такая сеть окажется способной ак­
кумулировать постоянно возникающие новые услуги, будет совместима со всеми видами 
устройств и сетей доступа и при этом будет функционировать с использованием единой 
системы управления и контроля, а также единой системы тарификации и биллинга.
Современные проблемы создания единой мультисервисной сети для обеспечения 
всех основных услуг при развитии современного информационного общества в России, 
предшествующие технологии, которые были призваны стать максимально широкими по 
спектру своих возможностей. Анализ требования к современным сетям и определяет на­
правление создания универсальной сети путем интеграции существующих сетей (осно­
ванных на различных технологиях) на базе единой системы межпротокольной конвен- 
герции и управления сетью. При этом необходимо включить в единую сеть все сущест­
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вующие сети стандарта АТМ , обеспечить эффективность перевода из одного протокола в 
другой на границах этих сетей и управления из единого центра. В идеале для пользовате­
ля такой вариант будет эквивалентен созданию единой сети на базе единой технологии. 
Практически удается выполнить все требования к сети АТМ , но с гораздо меньшими за­
тратами.
Реализовать указанные решение признаны сети нового поколения ОепегаПоп
^ Р м огкб ( N 0 ^  с реализацией основных требований, стоящим перед операторами связи. 
Построение сети К О К  показано на рис. 1.
У роашь упраяпиш
Уреве ньуправления  
еотью -*




Рис. 1 Построение сети N0 N
В настоящее время особое внимание уделено требованиям, возникающим при 
реализации ФЦП «Информационное общество (2011 -  2020 годы)», предполагающей 
создание в России единой информационной системы, поддерживающей предоставление 
населению широкой гаммы услуг, обеспечивающих упрощение процедур взаимодействия 
общества и государства. Требования этой программы могут быть выполнены только се­
тью N 0 ^  Рассмотрены основные аспекты реализации сети N 0 N  в нашей стране, требо­
вания к построению сетевых элементов, а также необходимые мероприятия по сетевому 
взаимодействию. Отдельное внимание уделяется взаимному дополнению сетей N 0 N  и 
сетей широкополосного доступа, что позволит рассчитывать на полноценное решение 
задач по развитию информационного общества в стране на региональном уровне.
Основными отличительными чертами этой сети N 0 N  являются:
• использование коммутации пакетов;
• отделение функции управления соединением от среды передачи. Сеть N 0 ^  как 
было сказано выше, включает в себя все существующие сети, использующие различные 
технологии, такие как Интернет, ТО М  (РБН/ 8БН), МРЬ8, хБ8Ь, ^ М А Х  и (в будущем) 
ЬТЕ. При этом, однако, наибольший удельный вес имеет технология 1Р, то есть наиболь­
шую часть трассы соединения данные проходят по 1Р сетям. Конкретно же происходит сле­
дующее: каждый раз, когда данные переходят из 1Р среды в другую среду, происходит кон­
188 НАУЧНЫЕ ВЕДОМОСТИ Серия История. Политология. Экономика. Информатика.
2012. № 1 (120). Выпуск 21/1
вертация протокола. Например, на границе между 1Р сетью и сетью 8БН данные преобра­
зуются из формата 1Р в формат 8БН, а когда участок 8БН пройден и данные вновь попада­
ют в сеть 1Р, происходит обратная конвертация. Но при этом, по какому бы участку трассы 
ни проходили данные, управление ими осуществляется так же, как если бы сеть была цели­
ком построена на базе 1Р технологии и данные постоянно оставались бы в 1Р среде.
Таким образом, создаётся как бы виртуальная 1Р среда для сети, на самом деле со­
стоящей из разнородных элементов (как на физическом, таки на протокольном уровне), 
что обеспечивает единый порядок управления сетью;
• возможность высокоскоростных соединений на уровне абонента (до 1 Гбит/с) и 
связанное с этим предоставление с о -  временных высокоскоростных сервисов, таких как 
голос поверх 1Р (Уо1Р), виртуальных частных сетей (УРЭД для корпоративных абонентов, 
видео по требованию (УОБ), Т п р 1е Р1ау (голос, Интернет и телевидение из одной розет­
ки), Ме1го Е1Ьегпе1 (широкополосные Е1Ьегпе1 сети масштаба мегаполиса).Программно- 
аппаратной платформой, позволяющей реализовать вышеперечисленные преимущества 
и собственно создающей сеть N 0 N  как таковую, является так называемый софтсвитч, то 
есть специализированный коммутатор с программным управлением.
Рис. 2. 8оЙ8ад{сЬ в составе Сети Связи Общего Пользования
8 о А 8 ’т 1 с Ь  — это устройство управления сетью N 0 ^  призванное отделить функ­
ции управления соединениями от функций коммутации, способное обслуживать большое 
число абонентов и взаимодействовать с серверами приложений, поддерживая открытые 
стандарты. 8 о А 8 ’т 1 с Ь  является носителем интеллектуальных возможностей 1Р-сети, он 
координирует управление обслуживанием вызовов, сигнализацию и функции, обеспечи­
вающие установление соединения через одну или несколько сетей (рис. 2).
Именно он осуществляет преобразования протоколов при переходе данных из од­
ной среды в другую, а также маршрутизацию и коммутацию трафика. Что касается або-
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нентской части, то она реализуется в виде пользовательского терминала КОМ на базе 
ЛБ8Ь модема или персонального компьютера, укомплектованного сетевой картой 
ЕШегпе! ю / ю й  Ва8еТ. Необходимо отметить, что реализация коммутации (а по сути, 
маршрутизации) трафика в сети КОМ на базе софтсвитчей естественным образом приво­
дит к распределённому характеру системы управления сетью. Иначе говоря, в сети не су­
ществует «главного» софтсвитча. Все софтсвитчи функционально равноправны, и размер 
участка сети, маршрутизация в пределах которого осуществляется одним софтсвитчем, 
определяется объёмом и сложностью его программного обеспечения. Таким образом, по 
мере того как поток данных проходит по сети, он переходит из «зоны ответственности» 
одного софтсвитча в «зону ответственности» другого, так что софтсвитчи поочерёдно пе­
редают функцию маршрутизации и управления друг другу. Такая ситуация имеет как 
преимущества, так и недостатки. Недостаток состоит в том, что при распределённой сис­
теме управления маршрутизация в отдельных случаях будет иметь неоптимальный ха­
рактер, ввиду отсутствия софтсвитча, который бы «видел» всю сеть в целом. Достоинства 
же связаны с большой устойчивостью и надёжностью такой сети, так как выход из строя 
или некорректная работа отдельных софтсвитчей не нарушают целостности сети и в слу­
чае аварии автоматически осуществляется перенаправление трафика по альтернативным  
трассам, то есть функции вышедшего из строя софтсвитча берут на себя другие. Главным  
компонентом такой системы управления являются центры мониторинга и управления.
Т ехн о л о ги и  а д а п т и в н о й  о б р а б о т к и  и н ф о р м а ц и и  ц ен т р а  м о н и т о р и н ­
га  и  у п р а в л ен и я  р е ги о н а л ь н о й  ст р у к т у р ы  N 0 ^
Ключевым моментом синтеза информационных технологий для оперативного 
управления трафиком в цифровой сети является применение разработанных алгоритмов 
для коррекции маршрутных таблиц и оптимизации дополнительных управляющих воз­
действий через оператора дежурной смены Центра Управления (входят 8 оР1 8 то11сЬ).
На рис. 3  представлена схема организации мониторинга работоспособности регио-
и и ч и /ч  и и
нальных сетей для ведомственной информационной системы. От каждой ведомственной 
сети организован канал связи к серверу мониторинга. Сервер мониторинга с заданной 
периодичностью опрашивает состояние сетевых узлов и каналов связи и фиксирует изме­
нения в их состоянии, за счет чего обеспечиваются минимальные перерывы в работе сис­
темы. Кроме того, система мониторинга позволяет зафиксировать случаи несанкциони­
рованного доступа к служебным каналам и предпринять меры по их устранению.
Ведомственные сети клиентов
К ом м утатор  1_АЫ
С ер в ер  м ониторинга
Р аб оч и е  м еста  
инж енеров  
д еж урной  смены
Рис. 3. Схемы организации мониторинга работоспособности региональной сети
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Система мониторинга предназначена для постоянного контроля изменений со­
стояний объектов мониторинга (рис. 4). Объектами мониторинга являются сетевые уст­
ройства, а так же отдельные порты на сетевых устройствах.
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Рис. 4. Основные элементы системы мониторинга
М одуль работы с объектами мониторинга позволяет добавлять и удалять из систе­
мы объекты. Запускающийся периодически модуль опроса позволяет определить текущее 
состояние объектов.
М одуль отображения позволяет операторам получать отчеты по текущ ему состоя­
нию всех объектов или по истории изменения состояния отдельных объектов.
На рис. 5. приведена функциональная архитектура блока управления трафиком  
центра организации управления и мониторинга работоспособности региональных сетей.
Измерения трафика
Сбор ланных из сети
У П Р А В Л Я Е М А Я  С Е Т Ь
Рис. 5. Функциональная архитектура региональной сети
При создании Ц УС была поставлена и решена задача создания сложной много­
уровневой модели, включающей имитационную модель ведомственной сети с учетом ее 
специфики и функционирования, а также адаптивные алгоритмы динамического управ­
ления сетью использующие как имитационную, так и аналитическую модель региональ­
ной сети. На блок-схеме (рис. 5) представлена модель функционирования системы управ­
ления, включающая в себя модуль сбора данных из сети, модули вычисления параметров 
и обнаружения аварийных ситуаций, модули контроля трафика и статистики. Для сбора
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с т а т и с т и к и  п о  з а н я т о с т и  к а н а л о в  и с п о л ь з у е т с я  о п р о с  у с т р о й с т в  с  п о м о щ ь ю  п р о т о к о л а  
8 N М Р ,  и з м е р е н н ы е  з н а ч е н и я  с р а в н и в а ю т с я  с  з а л о ж е н н ы м и  п о р о г о в ы м и  з н а ч е н и я м и  х а ­
р а к т е р и с т и к  к а н а л о в .  Д л я  п е р е д а ч и  д а н н ы х  м е ж д у  м о д у л я м и  и  с о х р а н е н и я  и с п о л ь з у е т с я  
б а з а  д а н н ы х ,  п о д д е р ж и в а ю щ а я  з а п р о с ы .
П р и  о б н а р у ж е н и и  н е с а н к ц и о н и р о в а н н ы х  д е й с т в и й  с и с т е м а  о п о в е щ а е т  о  н и х  о п е ­
р а т о р а ,  к о т о р ы й  п р и н и м а е т  д е й с т в и я  п р е д п и с а н н ы е  р е г л а м е н т о м  р а б о т .  П р и  в о з н и к н о ­
в е н и и  н е ш т а т н о й  с и т у а ц и и ,  п р и  к о т о р о й  с и с т е м а  с а м а  м о ж е т  в о с с т а н о в и т ь  р а б о т о с п о с о б ­
н о с т ь  с е т и ,  о н а  д е л а е т  э т о  с  и с п о л ь з о в а н и е м  а д а п т и в н ы х  а л г о р и т м о в .
А д а п т и в н ы е  а л г о р и т м ы  ц е н т р а  о р г а н и з а ц и и  м о н и т о р и н г а  и  у п р а в л е н и я  р а б о т о ­
с п о с о б н о с т и  р е г и о н а л ь н о й  и н ф о р м а ц и о н н о й  с е т и  У Ф Р С  у с т р о е н ы  к а к  р е к у р р е н т н ы е  п р о ­
ц е д у р ы ,  о с у щ е с т в л я ю щ и е  п о и с к  в  к о н е ч н о м  п р о с т р а н с т в е  в е д о м с т в е н н о г о  р е г и о н а л ь н о г о  
и н ф о р м а ц и о н н о г о  п р о с т р а н с т в а  н а  о с н о в е  с т а т и с т и ч е с к и х  о ц е н о к .  В ы б о р  а д а п т и в н ы х  а л ­
г о р и т м о в  о б о с н о в ы в а е т с я  н е о б х о д и м о с т ь ю  б ы с т р о г о  р е а г и р о в а н и я  н а  и з м е н е н и я  у с л о в и й  
и  о б с т о я т е л ь с т в  ф у н к ц и о н и р о в а н и я  р е г и о н а л ь н о й  с е т и  ( в о з н и к н о в е н и е  н е и с п р а в н о с т е й ,  
с т р у к т у р н о й  п е р е с т р о й к и  с е т и ,  з а м е н а  т е л е к о м м у н и к а ц и о н н о г о  о б о р у д о в а н и я ) .  П р и  э т о м  
д о л ж н ы  в ы п о л н я т ь с я  т р е б о в а н и я :
>  а д а п т и в н о с т ь  -  и с п о л ь з у е т с я  о п е р а т и в н а я  и н ф о р м а ц и я ,  п о л у ч е н н а я  в  х о д е  
в з а и м о д е й с т в и я  с  в е д о м с т в е н н ы м и  к л и е н т а м и ;
>  э ф ф е к т и в н о с т ь  -  в р е м я  а д а п т а ц и и ,  т . е .  в р е м я  д о  о с у щ е с т в л е н и я  о п т и м и з а ц и и  
п о  в ы б р а н н о м у  к р и т е р и ю  к а ч е с т в а  д о л ж н о  б ы т ь  м и н и м а л ь н ы м ;
>  у н и в е р с а л ь н о с т ь  -  а л г о р и т м ы  д о л ж н ы  б ы т ь  п р и м е н и м ы  к  ш и р о к о м у  к л а с с у  
о б ъ е к т о в  р а з н о о б р а з н о й  ф и з и ч е с к о й  п р и р о д ы ,  д о п у с к а т ь  л о к а л ь н о е ,  р а с п р е д е л е н н о е  и  
д е ц е н т р а л и з о в а н н о е  и с п о л ь з о в а н и е .
А д а п т и в н ы е  м е т о д ы  п р и м е н и м ы  к  с е т я м  п е р е д а ч и  п а к е т н ы х  д а н н ы х ,  к а к о в ы м и  
я в л я ю т с я  в е д о м с т в е н н ы е  р е г и о н а л ь н ы е  с е т и .
В  к а ч е с т в е  а д а п т и в н ы х  а л г о р и т м о в  в  р е г и о н а л ь н ы х  с е т я х  и с п о л ь з у ю т с я  п р о т о к о л ы  
д и н а м и ч е с к о й  м а р ш р у т и з а ц и и  К Г Р у 2  и  О 8 Р Р .  К а к  т о т ,  т а к  и  д р у г о й  п р о т о к о л ы  р е а л и з о ­
в а н ы  в  п р о г р а м м н о м  о б е с п е ч е н и и  ц е н т р а л ь н ы х  м а р ш р у т и з а т о р о в  с е т е й .  Ч а с т ь  п е р и ф е ­
р и й н о г о  о б о р у д о в а н и я  п о д д е р ж и в а е т  т о л ь к о  п р о т о к о л  К Г Р у 2 ,  к а к  н а и б о л е е  л е г к и й  в  р е а ­
л и з а ц и и .  П р о т о к о л  О 8 Р Р  о б л а д а е т  л у ч ш и м и  х а р а к т е р и с т и к а м и  н а  б о л ь ш и х  с е т я х .  И с ­
п о л ь з о в а н и е  о б о и х  п р о т о к о л о в  п о з в о л я ю т  с о б л ю с т и  б а л а н с  м е ж д у  э ф ф е к т и в н о с т ь ю  с е т и  
и  в о з м о ж н о с т ь ю  и с п о л ь з о в а н и я  ш и р о к о г о  с п е к т р а  о б о р у д о в а н и я .
О т к р ы т ы й  п р о т о к о л ,  б а з и р у ю щ и й с я  н а  а л г о р и т м е  п о и с к а  н а и к р а т ч а й ш е г о  п у т и  
( О р е п  8 Ь о г 1 е 81  Р а Ш  Р18Г 1 -  О 8 Р Р )  я в л я е т с я  п р о т о к о л о м  м а р ш р у т и з а ц и и ,  р а з р а б о т а н н ы м  
д л я  с е т е й  1 Р  р а б о ч е й  г р у п п о й  1 п 1 е г п е 1  Е п § т е е п п §  Т а е к  Р о г с е  ( 1Е Т Р ) ,  з а н и м а ю щ е й с я  р а з ­
р а б о т к о й  п р о т о к о л о в  д л я  в н у т р и с и с т е м н ы х  р о у т е р о в  ( т 1 е п о г  § а 1 е в д а у  р г о 1 о с о 1 -  1 0 Р ) .
В  п р о ц е с с е  р а б о т ы  о б о и х  п р о т о к о л о в  м а р ш р у т и з а т о р ы  в  с е т и  о с у щ е с т в л я ю т  о п е р а ­
т и в н ы й  о б м е н  и н ф о р м а ц и е й  с  с о с е д н и м и  м а р ш р у т и з а т о р а м и .  Т а к и м  о б р а з о м ,  о б е с п е ч и ­
в а е т с я  т р е б о в а н и е  а д а п т и в н о с т и .
Э ф ф е к т и в н о с т ь  з а к л ю ч а е т с я  в  т о м ,  ч т о  о б а  п р о т о к о л а  о б л а д а ю т  с х о д и м о с т ь ю ,  т . е .  
п р и  в о з н и к н о в е н и и  и з м е н е н и я  в  с е т и  и н ф о р м а ц и я  о б  э т о м  и з м е н е н и и  р а с п р о с т р а н я е т с я  
п о  с е т и  и  н а  в с е х  м а р ш р у т и з а т о р а х  в ы ч и с л я ю т с я  н о в ы е  с о г л а с о в а н н ы е  д р у г  с  д р у г о м  т а б ­
л и ц ы  м а р ш р у т и з а ц и и  з а  к о н е ч н о е  в р е м я .
У н и в е р с а л ь н о с т ь  з а к л ю ч а е т с я  в  т о м ,  ч т о  п р и м е н е н и е  д а н н ы х  п р о т о к о л о в  п о з в о л и ­
л о  п о с т р о и т ь  г е т е р о г е н н у ю  с е т ь  н а  о с н о в е  о б о р у д о в а н и я  р а з н ы х  п р о и з в о д и т е л е й .
П р и м е н е н и е  д и н а м и ч е с к и х  п р о т о к о л о в  м а р ш р у т и з а ц и и  п о з в о л я е т  а в т о м а т и ч е с к и  
з а д е й с т в о в а т ь  р е з е р в н ы е  к а н а л ы  б е з  в м е ш а т е л ь с т в а  п е р с о н а л а  ц е н т р а  у п р а в л е н и я  р е г и о ­
н а л ь н ы м и  с е т я м и .  Т е м  н е  м е н е е ,  л ю б а я ,  н е и с п р а в н о с т ь  о с н о в н ы х  и л и  р е з е р в н ы х  к а н а л о в  
ф и к с и р у е т с я  с и с т е м о й  м о н и т о р и н г а .  И н ф о р м а ц и я  о б  э т и х  н е и с п р а в н о с т я х  н е м е д л е н н о  
п е р е д а е т с я  о п е р а т о р а м  д е ж у р н о й  с м е н ы .  О п е р а т о р ы  п р и н и м а ю т  м е р ы  д л я  в ы я в л е н и я  
п р и ч и н  н е и с п р а в н о с т и  и  у с т р а н е н и я  с а м о й  н е и с п р а в н о с т и .
Н а  о с н о в а н и и  с о б р а н н о й  с т а т и с т и к и  п о  н е и с п р а в н о с т я м  п е р с о н а л  ц е н т р а  у п р а в л е ­
н и я  р е г и о н а л ь н ы х  с е т е й  п р и н и м а е т  р е ш е н и е  н а  з а м е н у  о б о р у д о в а н и я  и л и  о р г а н и з а ц и ю  
н о в ы х  к а н а л о в  с в я з и .
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Т а к и м  о б р а з о м ,  в  с и с т е м е  у п р а в л е н и я  р е г и о н а л ь н ы м и  с е т я м и  п р и с у т с т в у ю т  т р и  
к о н т у р а  м о н и т о р и н г а  и  у п р а в л е н и я  с  р а з н ы м и  м а с ш т а б а м и  в р е м е н и .  В  п е р в о м  к о н т у р е  
( м а с ш т а б  -  д е с я т к и  с е к у н д )  в с я  р а б о т а  ц е л и к о м  л о ж и т с я  н а  д и н а м и ч е с к и е  п р о т о к о л ы  
м а р ш р у т и з а ц и и .  М а р ш р у т и з а т о р ы  п е р и о д и ч е с к и  ( п р и  и с п о л ь з о в а н и и  Ю Р у 2  -  р а з  в  3 0  
с е к . ,  п р и  0 8 Р Р  -  1 0  с е к )  к о н т р о л и р у ю т  с о с т о я н и е  к а н а л о в  к  с в о и м  с о с е д я м .  Е с л и  к а к о й - т о  
и з  к а н а л о в  п р о п а л ,  т о  м а р ш р у т и з а т о р ы  а в т о м а т и ч е с к и  п е р е с т р а и в а ю т  с в о и  м а р ш р у т н ы е  
т а б л и ц ы .  В о  в т о р о м  к о н т у р е  ( м а с ш т а б  -  м и н у т ы )  а в т о м а т и з и р о в а н н а я  с и с т е м а  у п р а в л е ­
н и я  о б е с п е ч и в а е т  м о н и т о р и н г  о б ъ е к т о в  с е т и  с  п е р и о д а м и  о т  1 д о  5  м и н у т  и  у в е д о м л я е т  
о п е р а т о р о в  д е ж у р н о й  с м е н ы  о б  о б н а р у ж е н н ы х  н е п о л а д к а х .  О с н о в н а я  м а с с а  н е и с п р а в н о ­
с т е й  т р е б у е т  в з а и м о д е й с т в и я  д е ж у р н о й  с м е н ы  с  т е х н и ч е с к и м и  с л у ж б а м и  д р у г и х  о п е р а т о ­
р о в .  В  з а в и с и м о с т и  о т  с л о ж н о с т и  н е и с п р а в н о с т и  в р е м я  в о с с т а н о в л е н и я  м о ж е т  б ы т ь  о т  1 5  
м и н у т  д о  н е с к о л ь к и х  ч а с о в .  Т р е т и й  к о н т у р  ( м а с ш т а б  -  н е д е л и  и  м е с я ц ы )  в к л ю ч а е т  в  с е б я  
с б о р  с т а т и с т и ч е с к о й  и н ф о р м а ц и и  о  с о с т о я н и и  с е т и  с  п о м о щ ь ю  а в т о м а т и ч е с к о й  с и с т е м ы  
у п р а в л е н и я  и  д е й с т в и я  п е р с о н а л а  ц е н т р а  у п р а в л е н и я ,  т а к и е  к а к :  о б щ и й  а н а л и з  с о с т о я н и я  
с е т и ,  п р и н я т и е  р е ш е н и я  н а  и з м е н е н и е  о т д е л ь н ы х  у ч а с т к о в  с е т и ,  п р о е к т и р о в а н и е  э т и х  и з ­
м е н е н и й  и  п л а н и р о в а н и е  р а б о т  п о  и х  р е а л и з а ц и и ,  в  т о м  ч и с л е  п о  а н а л и з у  с т р у к т у р н о й  
н а д е ж н о с т и  п о  н а л о ж е н н о й  и н ф о р м а ц и о н н о й  с е т и .
Выводы
П р е д л о ж е н н ы е  в  с т а т ь е  м е т о д ы  и  т е х н о л о г и и  а д а п т и в н о й  о б р а б о т к и  и н ф о р м а ц и и  
м о г у т  б ы т ь  и с п о л ь з о в а н ы  д л я  н а х о ж д е н и я  о п т и м а л ь н ы х  с и с т е м о т е х н и ч е с к и х  и  п р о ­
г р а м м н о - а п п а р а т н ы х  р е ш е н и й  п р и  р а з р а б о т к е  ц е н т р а  м о н и т о р и н г а  и  у п р а в л е н и я  д л я  
и н ф о к о м м у т а ц и о н н ы х  с и с т е м  р е г и о н а л ь н о г о  у р о в н я ,  в х о д я щ и й  в  8 о Й 8 т о й с Ь  с е т и  N 0 ^
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